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PhishWallプレミアム
PhishWallプレミアムは、株式会社セキュアブレインが提供する不正送金対策ソフトです。

株式会社セキュアブレインのWebサイトから「PhishWallクライアント」をダウンロード（無料）し、パソコンにインス

トールしていただくことで利用できるようになります。

インストール後は、OKBのホームページやインターネットバンキングにアクセスした際、ブラウザのツールバーやシステムト

レイにシグナルが表示され、真正なWebサイトであることを確認できるようになります。

また、インターネットバンキングの利用中に不正な偽画面などを表示させることによって認証情報などを盗み取る攻撃

を検知した場合は、警告画面を表示し、お客さまにお知らせします。

※既に他社サイトから「PhishWallクライアント」をインストールされているお客さまは、改めてインストールしていただく必要はありません。

※他社のセキュリティ製品（ウィルス対策ソフトなど）をご利用の場合も、使用することができます。
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「PhishWallプレミアム」の機能概要

シグナル表示 内容

PhishWall対応サイトで真正なサイトであることを示しています。
⇒こちらが表示されていれば安心してご利用いただけます。

PhishWallが危険なサイトと判断した際に表示されます。

PhishWall未対応サイトの場合に表示されます。

お客さまが、OKBのPhishWallプレミアム対応サイトを閲覧した際に、ブラウザ（ホームページ閲覧用ソフト）のツールバーやシステムトレイに緑

色のシグナルを表示し、真正なサイトであることを証明します。

※OKBのWebサイトを装った不正なサイトだった場合は、緑色のシグナルが表示されません。

【Windows版：Internet Explorer ご利用時の画面イメージ】

フィッシングサイトの判別
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【Windows版：FireFox、Chrome、Edge ご利用時の画面イメージ】

シグナル表示 内容

PhishWall対応サイトで真正なサイトであることを示しています。
⇒こちらが表示されていれば安心してご利用いただけます。

PhishWallが危険なサイトと判断した際に表示されます。

PhishWall未対応サイトの場合に表示されます。

【Mac版：ご利用時の画面イメージ】

PhishWall対応サイトで真正な

サイトである場合、アイコンが緑に

なり、接続しているサイトの企業

名とメッセージが表示されます。
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お客さまのパソコンをコンピュータウィルス（マルウェア）に感染させ、不正なポップアップ画面などを表示するなどして、暗証番号やパスワードなど

を盗み取ろうとする犯罪手法はMITB（マン・イン・ザ・ブラウザ）攻撃と呼ばれています。

PhishWallプレミアムは、お客さまがOKBのPhishWallプレミアム対応サイトを閲覧した際に、お客さまのパソコンがMITB攻撃型 ウィルスに感

染していないかをチェックします。感染の徴候を発見した場合は、警告画面を表示し、不正なポップアップ画面などへの入力を防止します。

＜OKBのPhishWallプレミアム対応サイト＞

・OKBホームページ

・スーパーＯＫダイレクト

・ＯＫメイト・ＷＥＢ（電子証明書方式の場合は、ログインページおよびログイン時おしらせページのみ）

※一部の外部サイトは対象外です。

また、ウィルスを無効化（または駆除）する機能が搭載されていますので、万が一、MITB攻撃型ウィルスに感染している場合でも、ウィルスを

無効化（または駆除）することで、MITB攻撃を受ける危険な状態を回避することができます。

不正なポップアップ画面などを表示させてパスワードなどを盗み取ろうとする攻撃への対策
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Windows版：Internet Explorer Windows版：FireFox、Chrome、Edge Mac版

警告画面を表示し注意喚起します。

「ウイルスを無効化する」をクリックして、
ウイルスを無効化してください。

警告画面を表示し注意喚起します。

警告メッセージ（白いふきだし）をクリックして、
ウイルスを無効化してください。

警告画面を表示し注意喚起します。

「ウイルスを無効化する」をクリックして、
ウイルスを無効化してください。

MITB攻撃検知・無効化画面
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・「PhishWallプレミアム」をご利用いただくことによって安全性が保障されるわけではありません。インターネットバンキングのご利用に際しては、インター

ネットバンキングセキュリティガイドに記載の対策を併せてお願いします。

・「PhishWallクライアント」はサービス対応企業以外のWebサイトを閲覧する際には機能しません。

・「PhishWallプレミアム」は他社のセキュリティソフト（ウィルス対策ソフトなど）と一緒に使用できます。

・スマートフォンや携帯電話では「PhishWallプレミアム」をご利用いただくことができません。

・「PhishWallプレミアム」は株式会社セキュアブレインが提供するソフトであり、OKBが提供するソフトではありません。

・本ソフトの利用にあたっては、株式会社セキュアブレインの定める使用許諾契約書をよくお読みになり、これに同意したうえでご利用ください。

・「PhishWallプレミアム」を利用の結果、お客さまが被った被害について、OKBは責任を負いません。

利用環境
「PhishWallプレミアム」の推奨環境は、OKBのインターネットバンキングの推奨環境と一部異なる場合がありますので、株式会社セキュアブレインの

ホームページでご確認ください。

ご注意事項

https://www.securebrain.co.jp/products/phishwall/install.html
https://www.securebrain.co.jp/products/phishwall/install.html
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・「PhishWallプレミアム」のご利用には、「PhishWallクライアント」のインストールが必要です。「PhishWallクライアント」のダウンロードは、株式会社

セキュアブレインのWebサイトから行ってください。

・インストールにあたっては、株式会社セキュアブレインの定める使用許諾契約書をよくお読みください。

インストールについて

セキュアブレイン テクニカルサポートセンター

電話によるお問い合わせ

電話番号：0120-988-131

営業時間：9:00～12:00、13:00～18:00（土日祝日を除く）

電子メールによるお問い合わせ（リンク先はセキュアブレインのホームページです）

※製品名、ご利用のOS、ブラウザを記載のうえ、ご連絡いただきますようお願いします。

「PhishWallプレミアム」に関するFAQはこちら（リンク先はセキュアブレインのホームページです）

「PhishWallプレミアム」に関するお問い合わせ・FAQ

https://www.securebrain.co.jp/form/phishwall/sbformmail.php
https://www.securebrain.co.jp/support/phishwall/index.html

